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資料１ （予算関係）

情報基盤システム再構築事業について

平成２８年１２月５日

情 報 企 画 課

１ 事業の目的

現在、一体となっている地方公共団体間の総合行政ネットワーク接続（ＬＧＷＡＮ）

と県のインターネット接続系について、インターネット側からのサイバー攻撃があっ

てもＬＧＷＡＮに影響を与えないよう分離する必要があることから、既存のセキュリ

ティ対策機器を活用しつつ、接続系統を再構築する。

２ 事業内容

県内部のネットワークセキュリティ強化について次の視点から見直し、再構築する。

（１）安全な電子メールの受信

インターネットメールはサイバー攻撃の標的とされる可能性が高いが、県庁外部

との情報交換の主な手段として業務執行に欠かせないものとなっていることから、

安全な受信環境を整える。

（２）安全なウェブ閲覧の実現

国や報道機関など外部のウェブサイトを閲覧し情報収集することは業務遂行に不

可欠となっており、こうしたウェブサイトを経由したサイバー攻撃に対する安全対

策を講ずる。

（３）既存システムとの円滑な接続

県が提供する各種サービスには、防災情報の提供をはじめインターネットとの接

続が欠かせないものであることから、（１）及び（２）によるセキュリティ強化のた

めの接続系統の再構築後も、県民が円滑に各種サービスの提供を受けられるように

する。

３ 債務負担行為限度額

１８０，４８８千円（１８０，４８８千円）

内 訳

委託料 １７８，０５１千円

構築費 １３３，５５５千円

運用維持管理 ４４，４９６千円

役務費 ２，４３７千円

４ 委託先事業者

公募型プロポーザルにより決定する。

５ 債務負担行為を設定する理由

県内部のネットワークセキュリティ強化に係る再構築を平成２９年７月のマイナン

バー関連システムの運用開始に間に合わせるためには、平成２８年度から着手する必

要があることから、当該経費について債務負担行為を設定する。



【 参 考 】

①安全な電子メールの受信

無害化されたメールを配信 インターネットからのメール

一人１台ＰＣ
メール無害化・ファイル無害化処理
・ＵＲＬのリンクを削除（テキスト化）
・添付ファイルの削除
・ファイルの無害化（マクロの削除）

②安全なウェブ閲覧の実現

直接のインターネット閲覧を禁止

一人１台ＰＣ
　アクセス

サーバがアクセス
画面転送

③再構築に伴い次のセキュリティ強化を図る

・ＵＳＢメモリ制御
　業務で使用するＵＳＢメモリを限定すると共に、ファイル持ち出しを記録する。

・テレワーク（モバイルワーク）対応
　庁外から業務環境に安全に接続できる環境を整備する。

・ＬＧＷＡＮから分離されたサーバがインターネットに接続し、閲覧したページの
　画像のみをＰＣに転送することから、ウイルスに感染しない。

インターネット

インターネット

－ ２ －
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【 参 考 】

○ 債務負担行為限度額の内訳

（１）インターネット分離 委託料 １６１，４８３千円

ア ネットワーク機器リース ８，８０２千円

（老朽化機器の更改・認証機器の追加・シングルポイントの解消）

イ 仮想サーバリース ５０，４５８千円

（仮想基盤サーバの構築、仮想デスクトップライセンスの取得）

ウ ネットワーク・サーバ構築業務委託（1,129.6人日） ５８，５５８千円

エ 既存システム設定変更業務委託（10システム） ５，７１６千円

オ 機器保守・運用保守業務委託 ３７，９４９千円

（２）メール無害化・ファイル無害化 委託料 ５，１５３千円

ア 無害化対策ソフトウェアライセンスリース ４，１１４千円

（メール無害化・ファイル無害化・ファイル受け渡し 6,000ライセンス）

イ 無害化対策ソフトウェア運用保守業務委託 １，０３９千円

（３）ＵＳＢメモリ制御 委託料 １１，４１５千円

ア ＵＳＢメモリ制御ソフトウェアライセンスリース ５，９０７千円

（6,000ライセンス）

イ ＵＳＢメモリ制御ソフトウェア運用保守業務委託 ５，５０８千円

（４）モバイルワーク対応 役務費 ２，４３７千円

ア 庁内配付用ＰＣリース ２，４３７千円

（40台 レンタル 9ヶ月分）


